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e V dnesni dobé zaCina home office byt moderni a pfibyva prace mimo
kancelar, proto se bezpecCnost a efektivita sitoveho pfipojeni stava
klicovou.

kterou jsme zvolili pro nas projekt

e Technologie a hardware pro nasi VPN aplikaci jsme zvolili Linux a
Mikrotik
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WireGuard

Je moderni VPN protokol: WireGuard je novy, vysoce vykonny VPN
protokol, ktery se zaméruje na jednoduchost a rychlost.

Minimalisticky Design: Navrzeny s cilem byt snadno
implementovatelny, ma mnohem mensi kédovou zakladnu nez vétsSina
tradi¢nich VPN protokold.
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Curve25519 pro klicovou vymeénu, ChaCha20 pro Sifrovani, Poly1305
pro autentizaci zprav a BLAKEZ2s pro hashovani.

Rychla a Spolehliva Pfipojeni: Design WireGuard zajiStuje vysoky
vykon a rychlou reakci, coz €ini VPN spojeni stabilnéjSi a rychlejsi.
Snadna Konfigurace a Sprava: Nabizi jednoduché a prehledné
rozhrani pro konfiguraci, coz usnadnuje nastaveni a spravu.

ZvySena Bezpecnost a Soukromi: Jeho minimalisticky pristup a silné
Sifrovani poskytuji zvySenou uroven bezpecnosti a soukromi v
porovnani s tradicnimi VPN protokoly.




A Mikrotik
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SecurePlusVPN e RouterOS: Jadrem produktt MikroTik je RouterOS, robustni a flexibilni
operacni systém zalozeny na Linuxu, ktery poskytuje rozsahlé moznosti
pro spravu sité, véetné smérovani, prepinani, bezpecnosti a
bezdratovych funkci.

e Prizpusobitelnost a Flexibilita: Diky RouterOS mohou uzivatelé detailné
konfigurovat sva zafizeni, coz zahrnuje pokrocilé moznosti smérovani,
firewall, VPN, bezdratové nastaveni a mnoho dalSich.

e Skalovatelnost: Reseni od MikroTik Ize snadno $kalovat, coz umoziuje
uzivatelim rozsSifovat své sité podle potfeby bez nutnosti radikalné ménit
existujici infrastrukturu.

e Komunita a Podpora: Existuje silna komunita
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Linux

Open-Source: Linux je open-source operacni systém, coZz znamena, Ze jeho
zdrojovy kéd je volné dostupny pro vefejnost, umoZzniuje uZivatelim studovat,
ménit a distribuovat software podle vlastnich potfeb.

Variabilita Distribuci: Existuje mnoho distribuci (distros) Linuxu, jako jsou Ubuntu,
Fedora, Debian, a CentOS, kazda s vlastnimi sadami softwarll a spravou balickd,
pfizpusobena riznym uZivatelskym potfebam.

Bezpecénost a Stabilita: Linux je znamy svou vysokou urovni bezpecnosti a
stabilitou, coz jej Cini popularnim vybérem pro servery, systémy zabudované do
zarizeni a podnikové prostredi.

Flexibilita a Pfizpusobitelnost: UZivatelé mohou Linux pfizpusobit svym potfebam,
od grafickych uzivatelskych rozhrani az po typy nainstalovanych aplikaci, coz
déla systém idealnim pro Sirokou Skalu pouziti.

Komunitni Podpora: Linux ma rozsahlou a aktivni komunitu uzivatell a vyvojar,
ktefi poskytuji podporu, radi a neustale pracuji na vylepSenich a aktualizacich.
Siroké Pouziti: Linux se pouziva v fadé zafizeni od osobnich pogitadt, servery,
mobilnich zafizeni (Android je zalozen na Linuxu), az po superpocitaCe a
vestavéné systémy ve spotfebni elektronice.
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e 2FAje bezpecCnostni proces, kde uzivatelé poskytuji dva odliSné
autentizacni faktory k potvrzeni své identity (napf. SMS OTP, TOTP,
U2F, Fingerprint, Push-Based, atd.)

ovérovani zda hardware odpovida pfrifazené VPN

zda se nejedna o pfihlaseni stroje ale Clovéka

moznosti strojového uceni a tim padem prohlubovani bezpecnosti
jsme otevreni pridavat dalSi moznosti
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SecurePlusVPN e wireguard je point to point technologie
e pouze nastavujeme povolené subnety do tunelu

NasSe reSeni toto fesi pomoci dynamiky

e Push rout v kontextu VPN znamena, ze VPN server automaticky posila
informace o smérovani sitového provozu klientliim, kdyz se pfipoji. To
umoznuje klientim védét, které sitové cesty pouzit pro pristup k urcitym
sitovym zdrojum pfes VPN. Tim se zjednodus$uje konfigurace klientd,
protoze nemusi manualné nastavovat cesty pro pfistup k sitovym zdrojam.

e Push DNS znamena, ze VPN server poskytuje DNS servery (adresy DNS
serveru) klientlim pfi jejich pfipojeni. To zajiStuje, ze veSkeré DNS dotazy
klientd jsou smérovany pres VPN, coz zlepSuje soukromi a bezpecnost
tim, ze zabrani Uniku DNS dotazd mimo Sifrovany VPN tunel. Push DNS
tedy zaijisti, Ze vSechny DNS dotazy klientl jsou feSeny pomoci
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Bezpecnostni nadstavby na VPN komunikaci MFA
Pushovani rout

Napojeni na AD (Active Directory)

Vzdalenou pomoc (obdoba teamvieweru)
Monitoring

atd. (je to modularni feseni)




DOWNLOAD CLIENT
It Couldn't Be Easier!
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Try our demo and configure a WireGuard client in just a few moments. Simply fill out a basic form, and the complete configuration for your server will be
sent to your email.

You'll get full access to the network for a 5-minute test. After that time, the client will automatically disconnect, but you can reconnect for another trial.
Security and speed have never been so easily accessible!

Client: Address:

e.g. 10.0.0.2/24

DNS: AllowedIPs:

e.g.8.8.8.8 e.g. 0.0.0.0/0 or 192.168.1.0/24, 10.0.0.138
Endpoint: Port:
e.g. example.com e.g. 51820

PublicKey (Peer): Email address:

We'll never share your email with anyone else.

O We will process the information you enter in this form for the purpose of sending commercial communications and according to the personal data
processing policy.

Submit data and get a client
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Token for your VPN connection:

https://config.secureplusvpn.com/download/f905956d-b4d2-4dd0-adb6-
fb34144c4452

Download the client and follow the documentation on the page:

SecurePlusVPN Free client

SecurePlusVPN.com
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VPN LIST:

muj test
vlado
jirka

rene
vaclav1

trada

Download Config

Name VPN:

newVPN

URL token:

https:/iwireguard.secureplusvpn.com
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Zakladni rozsifeni pro MikroTik, minimalni verze 7, uréené pro pouZiti s klientem SecurePlusVPN v rozSifené verzi.

&

Pro spravnou funkénost musi byt v MikroTiku nastaveno nasleduijici:

DNS resolver
NTP server
SMTP pro odesilani konfiguranich e-mailt
Seznam IP adres s odpovidajicimi parametry
o  spv_vpn: Verejna IP adresa VPN serveru
o spv_gateway: IP adresa VPN brany (maska pro VPN je /24)
o  spv_route: |IP adresy a rozsahy, které chceme smérovat ke klientovi
o  spv_users: |P adresa uzivatele (/32) a e-mailova adresa v komentafi

Po registraci do SecurePlusVPN obdrzite zakladni konfiguraéni soubor pro po¢atecni pfipojeni ke cloudoveé platformé, ktera poskytuje
rozSifeni pro MikroTik.



Firewall =] E3

Filter Rules NAT Mangle Raw Service Ports Connections AddrssustS|uyu7nmm|s\

=R 2 —
- 0.100.8.1/21 10.100.8.0 : E] E .

5.207.58.50/27 85.207.58.32

@ spv_gateway 192.168.100.1

@ spv_route 10.100.8.0/21

@ spv_route 10.100.20.0/27

@ spv_route 192.168.10.0/24

@ spv_users 192.168.100.5 hans@secureplusvpn.com

@ spv_users 192.168.100.6 petr@secureplusvpn.com

@ spv_users 192.168.100.9 ron@secureplusvpn.com
192.168.100.10 tom@secureplusvpn.com

Verify DoH Certificate

Allow Remote Requests

| MaxwPpadetsze:faose ]

QuerySenerTmeou: 2000 s
QueryTotal Timeout (10000 s
Max. Concurrent Queries: Broadcast Addresses: I:] B
Max Concurrent TCPSessions:[20 | . wemn [3] e A
CacheSize:[2048 |kiB [] Use Local Clock fpossword I8
Cache Max TTL: local ClockStratum [ |
Caresestawe | '
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Firewall

spv_gateway
spv_route
Spv_route
spv_route
SpV_users
SpV_users

SpV_users
SpV_users

85.207.68.50
192.168.100.1
10.100.8.0/21
10.100.20.0/27
192.168.10.0/24
192.168.100.5
192.168.100.6
192.168.100.9
192.168.100.10

hans@secureplusvpn.com
petr@secureplusvpn.com
ron@secureplusvpn.com
tom@secureplusvpn.com
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Otazky?
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Dekuji za pozornost!

info@secureplusvpn.com

www.secureplusvpn.com







